БОРОДИНСКИЙ ГОРОДСКОЙ СОВЕТ ДЕПУТАТОВ
ПОСТАНОВЛЕНИЕ

г.Бородино

16.07.2012 г.                                                                                                                             № 1
Об организации работы с 
персональными данными
В соответствии с Федеральными законами от 02.03.2007 №25-ФЗ «О муниципальной службе в Российской Федерации», от 27.07.2006 №152-ФЗ «О персональных данных», от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», Постановлениями Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21.03.2012 №211 «Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», ст.ст. 85-90 Трудового кодекса Российской Федерации, руководствуясь Уставом города
ПОСТАНОВЛЯЮ:

1. Утвердить:

1.1. Правила обработки и защиты персональных данных в Бородинском городском Совете депутатов согласно приложению 1.
1.2. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных согласно приложению 2.

1.3. Правила рассмотрения запросов субъектов персональных данных или их представителей согласно приложению 3.

1.4. Правила работы с обезличенными данными согласно приложению 4.

1.5. Перечень информационных систем персональных данных согласно приложению 5.

1.6. Порядок доступа в помещения, в которых ведется обработка персональных данных согласно приложению 6.

1.7. Перечень должностей муниципальной службы, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным согласно приложению 7.

2. Контроль за исполнением постановления оставляю за собой.

3. Опубликовать постановление в газете «Бородинский вестник», разместить на официальном сайте в сети Интернет.

4. Постановление вступает в силу со дня опубликования в газете «Бородинский вестник».
Председатель Бородинского

городского Совета депутатов                                                                                     В.Н.Климов

Симакина 3 29 11
Приложение 1
к постановлению Бородинского



















































































































городского   Совета  депутатов

от  16.07.2012 № 1

ПРАВИЛА
 обработки и защиты персональных данных в

 Бородинском городском Совете депутатов

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящими Правилами определяется порядок получения, обработки, хранения и любого другого использования, а также защиты персональных данных в Бородинском городском Совете депутатов (далее по тексту – городской Совет депутатов, оператор) в целях обеспечения кадровой работы, содействия муниципальным служащим в прохождении муниципальной службы, обучения, учета результатов исполнения должностных обязанностей, обеспечения личной безопасности муниципальных служащих, иных работников и членов их семей, в целях противодействия коррупции.

1.2. Сбор, хранение, использование и распространение, в том числе передача третьим лицам, персональных данных без письменного согласия физического лица (далее - субъект персональных данных) не допускаются.

1.3. Режим конфиденциальности персональных данных снимается в случаях обезличивания или включения их в общедоступные источники персональных данных, если иное не определено законом.

1.4. Сотрудники городского Совета депутатов, в обязанность которых входит обработка персональных данных субъекта персональных данных, обязаны обеспечить каждому субъекту персональных данных возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом.
1.5. Субъектами, персональные данные которых обрабатываются, являются муниципальные служащие, лица, замещающие муниципальные должности, другие работники городского Совета депутатов, а также граждане, обратившиеся с заявлениями.
1.6. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.

1.7. Председатель городского Совета депутатов определяет лиц из числа муниципальных служащих городского Совета депутатов, уполномоченных на обработку персональных данных, обеспечивающих обработку персональных данных в соответствии с требованиями Федерального закона от 27.07.2006  N 152-ФЗ "О персональных данных", других нормативных правовых актов Российской Федерации и Красноярского края и несущих ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных.

Муниципальный служащий городского Совета депутатов, уполномоченный на обработку персональных данных, подписывает соглашение о неразглашении персональных данных (приложение 1).

1.8. В соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" под персональными данными работников понимается любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, иная информация, которую граждане добровольно сообщают о себе, если ее обработка не запрещена законом.

1.9. Под обработкой персональных данных понимается любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств, с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

2. ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. Обработка персональных данных должна осуществляться на основе принципов:

- законности целей и способов обработки персональных данных и добросовестности;

- соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям городского Совета депутатов;

- соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

- достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

- недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных;

- уничтожения персональных данных после достижения целей обработки или в случае утраты необходимости в их достижении;

- личной ответственности сотрудников за сохранность и конфиденциальность персональных данных, а также носителей этой информации;

- наличия разрешительной системы доступа сотрудников городского Совета депутатов к документам и базам данных, содержащим персональные данные.

3. ПОЛУЧЕНИЕ И ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1. Персональные данные работника работодатель получает непосредственно от работника. Работодатель вправе получать персональные данные работника от третьих лиц только при наличии письменного согласия работника.

При поступлении на работу работник заполняет анкету, в которой указывает следующие сведения о себе:

1) пол;

2) дату рождения;

3) семейное положение;

4) отношение к воинской обязанности;

5) место жительства и домашний телефон;

6) образование, специальность;

7) предыдущие места работы;

8) заболевания, затрудняющие выполнение работником трудовых функций;

9) иные сведения, с которыми работник считает нужным ознакомить работодателя. В анкету вклеивается фотография работника.

Работодатель не вправе требовать от работника представления информации о политических и религиозных убеждениях и о частной жизни работника.

Работник представляет работодателю достоверные сведения о себе. Работодатель проверяет достоверность сведений, сверяя данные, представленные работником, с имеющимися у работника документами.

При изменении персональных данных работник письменно уведомляет работодателя о таких изменениях в разумный срок, не превышающий 14 дней.

3.2. В целях, указанных в пункте 1.1 настоящих Правил, обрабатываются следующие категории персональных данных: 
3.2.1. фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

3.2.2. число, месяц, год рождения;

3.2.3. место рождения;

3.2.4. информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

3.2.5. вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

3.2.6. адрес места жительства (адрес регистрации, фактического проживания);

3.2.7. номер контактного телефона или сведения о других способах связи;

3.2.8. реквизиты страхового свидетельства государственного пенсионного страхования;

3.2.9. идентификационный номер налогоплательщика;

3.2.10. реквизиты страхового медицинского полиса обязательного медицинского страхования;

3.2.11. реквизиты свидетельства государственной регистрации актов гражданского состояния;

3.2.12. семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших);

3.2.13. сведения о трудовой деятельности;

3.2.14. сведения о воинском учете и реквизиты документов воинского учета;

3.2.15. сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

3.2.16. сведения об ученой степени;

3.2.17. информация о владении иностранными языками, степень владения;

3.2.18. медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;

3.2.19. фотография;

3.2.20. сведения о прохождении муниципальной службы, в том числе: дата, основание назначения на муниципальную службу, дата, основания назначения, перевода, перемещения на иную должность, наименование замещаемых должностей с указанием размера денежного содержания, результатов аттестации на соответствие замещаемой должности, а также сведения о прежнем месте работы;

3.2.21. информация, содержащаяся в трудовом договоре, дополнительных соглашениях к трудовому договору;

3.2.22. сведения о пребывании за границей;

3.2.23. информация о классном чине муниципальной службы 
3.2.24. информация о наличии или отсутствии судимости;

3.2.25. информация об оформленных допусках к государственной тайне;

3.2.26. сведения о государственных наградах, иных наградах и знаках отличия;

3.2.27. сведения о профессиональной переподготовке и (или) повышении квалификации;

3.2.28. информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

3.2.29. сведения о доходах, об имуществе и обязательствах имущественного характера;

3.2.30. номер расчетного счета;

3.2.31. номер банковской карты;

3.2.32. иные персональные данные.
3.3. В рамках рассмотрения обращений граждан подлежат обработке следующие персональные данные заявителей:

3.3.1. фамилия, имя, отчество (последнее при наличии);

3.3.2. почтовый адрес;

3.3.3. адрес электронной почты;

3.3.4. указанный в обращении контактный телефон;

3.3.5. иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.

3.4. Обработка персональных данных осуществляется с письменного согласия субъекта персональных данных на обработку его персональных данных (приложение 2).
3.5. Персональные данные следует получать лично у субъекта. В случае возникновения необходимости получения персональных данных субъекта у третьей стороны следует известить об этом субъекта заранее, получить его письменное согласие и сообщить субъекту о целях, предполагаемых источниках и способах получения персональных данных.

3.6. Запрещается получать, обрабатывать и приобщать к документам, содержащим персональные данные субъектов, неустановленные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» персональные данные, о его политических, религиозных и иных убеждениях, частной жизни, членстве в общественных объединениях, в том числе в профессиональных союзах.
3.7. Согласие на обработку персональных данных не требуется, если:

- обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;

- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение его согласия невозможно.

3.8. При работе с персональными данными субъектов действует принцип обеспечения конфиденциальности персональных данных, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных.

3.9. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
3.10. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.
3.11. Муниципальные служащие, непосредственно осуществляющие обработку персональных данных, в случае расторжения с ними трудового договора, обязаны прекратить обработку персональных данных, ставших известными им в связи с исполнением должностных обязанностей и не разглашать их. Форма обязательства прилагается. 

3.12. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных, городской Совет депутатов обязан прекратить их обработку или  в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных федеральным законодательством.
4. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ
4.1. Обработка персональных данных без использования средств автоматизации (далее - неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.
4.2. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории
персональных данных.
      4.3. При неавтоматизированной обработке персональных данных на бумажных носителях:
1) не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо несовместимы;
2) персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);
3) документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;
4) дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.  
4.4. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем изготовления нового материального носителя с уточненными персональными данными.

5. СРОКИ ОБРАБОТКИ И ХРАНЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ, ПОРЯДОК УНИЧТОЖЕНИЯ

5.1. Сроки обработки и хранения персональных данных муниципальных служащих, граждан, претендующих на замещение должностей муниципальной службы, лиц, замещающих муниципальные должности, определяются в соответствии с законодательством Российской Федерации. С учетом положений законодательства Российской Федерации, устанавливаются следующие сроки обработки и хранения персональных данных:

5.1.1. Персональные данные, содержащиеся в распоряжениях по личному составу, подлежат хранению в городском Совете депутатов в течение двух лет, с последующим формированием и передачей указанных документов в архив в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет.

5.1.2. Персональные данные, содержащиеся в личных делах, а также личных карточках, хранятся в городском Совете депутатов в течение десяти лет, с последующим формированием и передачей указанных документов в архив в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет.

5.1.3. Персональные данные, содержащиеся в распоряжениях о предоставлении отпусков, о краткосрочных внутрироссийских и зарубежных командировках, о дисциплинарных взысканиях, подлежат хранению в городском Совете депутатов в течение пяти лет с последующим уничтожением.

5.1.4. Персональные данные, содержащиеся в документах претендентов на замещение вакантной должности муниципальной службы, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, хранятся в городском Совете депутатов в течение 3 лет со дня завершения конкурса, после чего подлежат уничтожению.

5.2. Персональные данные граждан, обратившихся в городской Совет депутатов лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет.

5.3. Срок хранения персональных данных, внесенных в информационные системы персональных данных должен соответствовать сроку хранения бумажных оригиналов.

5.4. Хранение персональных данных осуществляется  не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

5.5. Уничтожение обработанных персональных данных производится комиссионно с составлением соответствующего акта.

5.6. Городской Совет депутатов должен направить уведомление об уничтожении персональных данных субъекту персональных данных.

6. ПРАВА И ОБЯЗАННОСТИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
6.1. В целях обеспечения защиты персональных данных субъекты персональных данных имеют право получать информацию о своих персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые способы обработки персональных данных;

4) обрабатываемые персональные данные, относящиеся к субъекту персональных данных, источник их получения;

5) сроки обработки персональных данных, в том числе сроки их хранения;

6) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом «О персональных данных»;

7) иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

6.2. Сведения, указанные в пункте 6.1. настоящих Правил предоставляются субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.
Вышеуказанные сведения предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя. 
6.3. Субъект персональных данных имеет право:

6.3.1. Требовать уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, требовать уведомления всех лиц, которым ранее были сообщены неверные или неполные их персональные данные, обо всех произведенных в них изменениях или исключениях из них. 
Субъект персональных данных при отказе исключить или исправить его персональные данные имеет право заявить в письменной форме о своем несогласии, обосновав соответствующим образом такое несогласие. Персональные данные оценочного характера субъект персональных данных имеет право дополнить заявлением, выражающим его собственную точку зрения.
6.3.2. Обжаловать действия или бездействие оператора в судебном порядке, если субъект персональных данных считает, что оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» или иным образом нарушает его права и свободы.
6.3.3. Осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные, за исключением случаев, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

6.4. В случае если сведения, указанные в п. 6.1., а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно или направить повторный запрос в целях получения данных сведений, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса.

6.5. Субъект персональных данных вправе обратиться повторно или направить повторный запрос в целях получения вышеуказанных сведений до истечения тридцатидневного срока, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос должен содержать обоснование. 
6.6. Субъект персональных данных обязан:

6.6.1. Представлять достоверные, документированные персональные данные.

6.6.2. Своевременно сообщать об изменении своих персональных данных.

6.7. В случае представления лицом, состоящим в трудовых отношениях с городским Советом депутатов, заведомо ложных персональных сведений, на него может быть наложено дисциплинарное взыскание вплоть до освобождения от должности. 

6.8. Городской Совет депутатов обеспечивает защиту персональных данных субъектов персональных данных от неправомерного их использования или утраты и принимает меры по обеспечению безопасности персональных данных при их обработке, а именно:

1) определяет угрозы безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применяет организационные и технические меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных или без использования таких систем, необходимых для выполнения требований к защите персональных данных.
Исключение возможности несанкционированного доступа к персональным данным обеспечивается:
раздельным хранением персональных данных (материальных носителей), обработка которых осуществляется в различных целях;

запретом доступа к персональным данным (материальным носителям) без специального разрешения кроме лиц, уполномоченных на обработку персональных данных;

хранением материальных носителей в специальных шкафах и сейфах, использованием паролей при обработке персональных данных и хранением их в информационных системах в электронной форме;

ограничение лиц, имеющих доступ к персональным данным;

3) осуществляет оценку эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных и уровень их защищенности;

4) производит восстановление персональных данных, модифицированных или уничтоженных в случае их повреждения;

5) осуществляет текущий контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности информационных систем персональных данных.

6.9. В случае выявления недостоверных персональных данных субъекта или неправомерных действий с ними при обращении или по запросу субъекта или его законного представителя, либо уполномоченного органа по защите прав субъектов персональных данных, городской Совет депутатов обязан осуществить блокирование этих персональных данных с момента такого обращения или получения такого запроса на период проверки.

6.10. В случае подтверждения факта недостоверности персональных данных субъекта оператор на основании документов, представленных субъектом персональных данных, или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование.

7. ПРОЦЕДУРЫ, НАПРАВЛЕННЫЕ НА ВЫЯВЛЕНИЕ И ПРЕДОТВРАЩЕНИЕ НАРУШЕНИЙ ЗАКОНОДАТЕЛЬСТВА 

7.1. К процедурам, направленным на предотвращение и выявление нарушений законодательства в отношении обработки персональных данных и устранение таких последствий относятся:

1) осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных» и принятым в соответствии с ним нормативным правовым актам;

2) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных», соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных указанным Федеральным законом;

3) ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

7.2. Обеспечение безопасности персональных данных достигается, в частности:
1)  определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2)  применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
5) учетом машинных носителей персональных данных;
6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;
7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

 

Приложение 1

к Правилам обработки и защиты

 персональных данных в Бородинском

 городском Совете депутатов

СОГЛАШЕНИЕ

о неразглашении персональных данных

Я, ______________________________________________, паспорт: серия _________, номер ______________, выдан ________________________________________________________ 
___________________________________________________ «___» __________ ______года,

понимаю,  что  получаю доступ к персональным данным физических лиц (далее -субъектов  персональных  данных), обратившихся в Бородинский городской Совет депутатов.  Я  также  понимаю,  что во время исполнения своих обязанностей мне приходится  заниматься  сбором,  обработкой и хранением персональных данных субъектов персональных данных.

Я  понимаю,  что  разглашение  такого  рода  информации может нанести ущерб субъекту  персональных  данных как прямой, так и косвенный.

В связи с этим, даю обязательство, при работе (обработке, сборе,  хранении, передаче, уточнении) с персональными данными субъекта  персональных  данных соблюдать  все  описанные  в  Правилах обработки и защиты персональных данных в Бородинском городском Совете депутатов  требования.  Я  подтверждаю,  что не имею права разглашать:

- анкетные и биографические данные;

- сведения об образовании;

- сведения о трудовом и общем стаже;

- сведения о составе семьи;

- паспортные данные;

- сведения о воинском учете;

- сведения о специальности;

- адрес места жительства;

- домашний телефон;

- место работы или учебы членов семьи и родственников;

- характер взаимоотношений в семье;

- копии отчетов, направляемые в органы статистики;
- иные сведения.

Я  предупрежден  (-а)  о  том,  что  в  случае  разглашения  мной сведений, касающихся  персональных данных субъекта персональных данных или их утраты, я несу ответственность в соответствии с действующим законодательством.

С   Правилами обработки и защиты персональных данных в Бородинском городском Совете депутатов ознакомлен (-а).
"__" _______________ 20__ г. ___________________

                                                          (подпись)

Приложение 2

к Правилам обработки и защиты

 персональных данных в Бородинском

 городском Совете депутатов

ТИПОВАЯ ФОРМА

согласия на обработку персональных данных работников Бородинского городского Совета депутатов

В Бородинский городской Совет депутатов

                                    _______________________________________

                                            Наименование  оператора

г.Бородино ул.Горького,5 

_______________________________________

                                                            Адрес оператора

                                    _______________________________________

                                        Ф.И.О. субъекта персональных данных

                                    _______________________________________

                                         Адрес, где зарегистрирован субъект

                                                        персональных данных

                                    _______________________________________

                                                 Номер основного документа,

                                               удостоверяющего его личность

                                    _______________________________________

                                           Дата выдачи указанного документа

                                    _______________________________________

                                    Наименование органа, выдавшего документ

Заявление

    Даю свое согласие на обработку следующих персональных данных:

фамилия,   имя,   отчество;   дата   рождения;   место  рождения;  пол;  гражданство;   знание   иностранного  языка;  образование  и  повышение квалификации или наличие специальных знаний; профессия (специальность); общий  трудовой стаж, сведения о приемах, перемещениях и увольнениях по предыдущим  местам работы, размер заработной платы;  состояние в браке, состав  семьи,  место  работы  или  учебы членов семьи и родственников; паспортные  данные,  адрес  места жительства, дата регистрации по месту жительства;  номер  телефона; идентификационный номер; номер страхового  свидетельства   государственного   пенсионного  страхования;  сведения,  включенные  в  трудовую  книжку; сведения о воинском учете; фотография; сведения   о   состоянии   здоровья,  которые  относятся  к  вопросу  о возможности   выполнения   работником   трудовой  функции  (могут  быть добавлены и другие данные)                                             ___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

с целью  исполнения условий трудового договора.

    В случае неправомерного использования предоставленных данных согласие отзывается письменным заявлением субъекта персональных данных.

    Согласие  вступает  в  силу со дня его подписания и действует в течение неопределенного  срока до достижения цели обработки персональных данных или его отзыва в письменной форме.

Дата __________________ Подпись ____________________

Приложение 3

к Правилам обработки и защиты

 персональных данных в Бородинском

 городском Совете депутатов

ТИПОВАЯ ФОРМА
заявления о разъяснении субъекту персональных данных

юридических последствий отказа предоставить

свои персональные данные

Мне ____________________________________________________________________,

                                                     (фамилия, имя, отчество)

разъяснены  юридические последствия  отказа предоставить  свои персональные данные оператору – Бородинскому городскому Совету депутатов.
    В  соответствии  с Постановлением Правительства Российской Федерации от 21.03.2012  N 211 «Об утверждении перечня  мер,  направленных  на обеспечение выполнения обязанностей, предусмотренных  Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», пунктом 3.1.  Правил    обработки и защиты  персональных  данных  в Бородинском городском Совете депутатов  определен перечень персональных данных, которые субъект     персональных     данных    обязан    предоставить    в    связи с 
_________________________________________________________________________

(решением вопросов  местного значения,  с оказанием  муниципальной  услуги, реализации  права  на  труд, права  избирать  и  быть  избранным  в  органы местного  самоуправления,  права  на  пенсионное  обеспечение,  медицинское страхование работников)

    Я  предупрежден (а), что в случае несогласия на обработку моих персональных данных, (далее нужное подчеркнуть)

    1. Городским Советом депутатов  при решении  вопросов  местного  значения мои права могут быть реализованы не в полном  объеме.

    2. Реализация  трудовых  отношений, право избирать  и быть избранным  в органы  местного   самоуправления,   право  на  пенсионное   обеспечение и т.д. не  может  быть  реализовано  в полном объеме, а трудовой договор (контракт) подлежит расторжению.

"__" ________________ 201_ г. _____________________ (_____________________)

                    (дата)                                      (подпись)             (расшифровка подписи)

Приложение 4

к Правилам обработки и защиты

 персональных данных в Бородинском

 городском Совете депутатов

ТИПОВОЕ ОБЯЗАТЕЛЬСТВО
о прекращении обработки персональных данных лицом,

непосредственно осуществляющим обработку персональных

данных, в случае расторжения с ним контракта

Я _____________________________________________________________________

                         (фамилия, имя, отчество)

___________________________________________________________________________

                                (должность)

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей,  в случае расторжения со мной трудового договора,   освобождения  меня  от  замещаемой   должности  и увольнения.

    В  соответствии со статьей 7 Федерального закона от 27.07.2006 N 152-ФЗ "О  персональных  данных"  я  уведомлен (а) о том,  что персональные данные являются  конфиденциальной информацией и я обязан (а) не раскрывать третьим лицам  и  не  распространять  персональные  данные  без  согласия  субъекта персональных   данных,   ставших  известными  мне  в  связи  с  исполнением должностных обязанностей.

    Ответственность,  предусмотренная  Федеральным  законом  от  27.07.2006 N 152-ФЗ  "О  персональных  данных" и  другими  федеральными  законами, мне разъяснена.

"__" _______________ 201_ г. ____________________ (_______________________)

               (дата)                                   (подпись)                 (расшифровка подписи)

Приложение 2

к постановлению Бородинского



















































































































городского   Совета  депутатов

от  16.07.2012 № 1

ПРАВИЛА 
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных 
1. Настоящими Правилами определяются процедуры, направленные на выявление и предотвращение нарушений законодательства в сфере персональных данных и разработаны в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».

2. Внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных осуществляется с целью проверки соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора.
3. Внутренний контроль соответствия обработки персональных данных делится на текущий и комиссионный.
4. Текущий внутренний контроль осуществляется на постоянной основе ответственным за обработку персональных данных в ходе мероприятий по обработке персональных данных.
5. Комиссионный внутренний контроль осуществляется комиссией для осуществления внутреннего контроля, но носит периодический характер. Периодичность проверки - не реже одного раза в год.
6. Проверки осуществляются комиссией образуемой распоряжением  председателя городского Совета депутатов из числа муниципальных служащих допущенных к обработке персональных данных. 
7. В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в её результатах.
8. При проведении внутренней проверки соответствия обработки персональных данных установленным требованиям комиссией должны быть полностью, объективно и всесторонне установлены:
1) порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке;
2) порядок и условия применения средств защиты информации;
3) эффективность принимаемых мер по обеспечению безопасности персональных данных;
4) состояние учёта машинных носителей персональных данных;
5) соблюдение правил доступа к персональным данным;
6) наличие (отсутствие) фактов несанкционированного доступа к персональным данным;
7) мероприятия по восстановлению персональных данных модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
8) осуществление мероприятий по обеспечению целостности персональных данных.
9. В отношении персональных данных, ставших известными комиссии в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.
10. Срок проведения проверки не может составлять более 30 (тридцати) дней со дня принятия решения о её проведении. Результаты проверки оформляются в виде письменного заключения, утверждаются председателем комиссии и докладываются председателю городского совета депутатов.
Приложение 3

к постановлению Бородинского



















































































































городского   Совета  депутатов

от  16.07.2012 № 1

ПРАВИЛА 
рассмотрения запросов субъектов персональных данных или их представителей

1. Правила рассмотрения запросов субъектов персональных данных или их представителей регулируют порядок учета запросов и предоставления информации.

2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, указанной в части 7 статьи 14 Федерального закона «О персональных данных».
Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 вышеуказанного закона.
3. Субъект персональных данных имеет право требовать от оператора уточнения его персональных данных, их блокирования или уничтожения, в случае если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
4. При обращении либо при получении запроса субъекта персональных данных или его представителя сведения должны быть предоставлены в доступной форме. Запрос регистрируется в день поступления по правилам делопроизводства.
5. Запрос субъекта персональных данных должен содержать сведения позволяющие провести его идентификацию:
1) фамилию, имя, отчество субъекта персональных данных и его представителя,
2) адрес проживания субъекта персональных данных и его представителя; 
3) номер и дату выдачи основного документа, подтверждающего личность субъекта персональных данных и его представителя; 
4) подпись субъекта персональных данных и его представителя. 
     Запрос может быть направлен электронной почтой и подписан электронной подписью в соответствии с законодательством Российской Федерации.
6. Оператор при получении запроса субъекта персональных данных или его представителя, а также уполномоченного органа по защите прав субъектов персональных данных обязан сообщить в порядке статьи 14 Федерального закона «О персональных данных» субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными в течение 30 (тридцати) дней с даты получения запроса. 
       В случае отказа в предоставлении информации о наличии персональных данных оператор обязан дать в письменной форме мотивированный ответ с ссылкой на действующее законодательство, являющееся основанием для такого отказа. Отказ в предоставлении информации направляется в срок, не превышающий 30 (тридцати) дней со дня получения запроса субъекта персональных данных.
 7. В случае предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор в срок, не превышающий 7 (семь) рабочих дней, вносит в них необходимые изменения. О внесённых изменениях уведомляется субъект персональных данных или его представитель.
 8. В случае предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные в срок, не превышающий 7 (семь) рабочих дней. Об уничтоженных персональных данных уведомляется субъект персональных данных или его представитель.
 9. При получении запроса из уполномоченного органа по защите прав субъектов персональных данных оператор обязан сообщить необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.
10. Возможность ознакомления с персональными данными предоставляется на безвозмездной основе лицом ответственным за обработку персональных данных.


Приложение 4
к постановлению Бородинского



















































































































городского   Совета  депутатов

от  16.07.2012 № 1

ПРАВИЛА
работы с обезличенными персональными данными
1. Настоящие Правила определяют порядок работы с обезличенными персональными данными и разработаны в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».
2. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса используемых информационных систем персональных данных и по достижению сроков обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законодательством Российской Федерации.
3. Перечень муниципальных должностей и должностей муниципальных служащих, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, приведен в приложении к Правилам.
4. К способам обезличивания персональных данных при условии дальнейшей обработки персональных данных относятся:
1) уменьшение перечня обрабатываемых сведений;
2) замена части сведений идентификаторами;
3) обобщение (понижение) точности некоторых сведений;
4) деление сведений на части и обработка их в разных информационных системах;
5) другие способы.
5. К способам обезличивания персональных данных в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.
6. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.
7. Обезличенные персональные данные могут обрабатываться с использования и без использования средств автоматизации.
8. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо:
1) использование паролей;
2) использование антивирусных программ; 
3) соблюдение правил доступа в помещение, в котором ведётся обработка персональных данных;
4) резервное копирование.

9. При обработке обезличенных персональных данных без использования средств автоматизации необходимо: 
1) хранения бумажных носителей в условиях, исключающих доступ к ним посторонних лиц;
2) соблюдение правил доступа в помещение, в котором ведётся обработка персональных данных.

10. Решение об обезличивании персональных данных принимает председатель городского совета депутатов на основании предложений работников, осуществляющих обработку персональных данных.
Приложение
к Правилам работы с обезличенными

персональными данными

ПЕРЕЧЕНЬ

муниципальных должностей и должностей муниципальных служащих

ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
1. Председатель городского Совета депутатов;

2. Консультант-юрист;

3. Ведущий специалист по учету и отчетности

Приложение 5

к постановлению Бородинского



















































































































городского   Совета  депутатов

от  16.07.2012 № 1

Перечень информационных систем персональных данных

1. ПП «ПАРУС – Бюджет»;
2. ЭДО ПФР;

3. «Налогоплательщик»

Приложение 6
к постановлению Бородинского



















































































































городского   Совета  депутатов

от  16.07.2012 № 1

ПОРЯДОК 
доступа в помещения, в которых ведется обработка персональных данных
1. Порядок доступа в помещения, в которых ведется обработка персональных данных, устанавливает единые требования к доступу в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных, обрабатываемых в городском Совете депутатов и обеспечения соблюдения требований Федерального закона «О персональных данных».

2. Настоящий Порядок обязателен для исполнения всеми работниками городского Совета депутатов.
3. В служебных помещениях, занимаемых городским Советом депутатов, применяются административные, технические, физические и процедурные меры, направленные для защиты персональных данных от нецелевого использования, несанкционированного доступа, раскрытия, потери, изменения и уничтожения обрабатываемых персональных данных. 
К указанным мерам относятся:
1) физические меры защиты: двери, снабжённые замками, сейфы для хранения и безопасное уничтожение носителей, содержащих персональные данные;
2) технические меры защиты: применение антивирусных программ, программ защиты, установление паролей на персональных компьютерах;
3) организационные меры защиты: обучение и ознакомление с принципами безопасности и конфиденциальности, доведение до операторов обработки персональных данных важности защиты персональных данных и способов обеспечения защиты.
4. Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении, в котором осуществляется обработка персональных данных.
5. Доступ в служебные помещения работников допускается с целью выполнения поручений, получения информации необходимой для исполнения служебных обязанностей, иных лиц – в случаях предоставления муниципальной услуги.

6. Запрещается передавать ключи от служебных помещений третьим лицам. 
7. О случаях проникновения (попытки проникновения) в служебные помещения посторонних лиц работник городского Совета депутатов обязан сообщить в органы полиции.

Приложение 7

к постановлению Бородинского



















































































































городского   Совета  депутатов

от  16.07.2012 № 1

Перечень должностей муниципальной службы, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

1. Консультант юрист; 
2. Ведущий специалист по учету и отчетности

 

